POWIATOWE

CENTRUM INTEGRAC SPOLECZNE.]

ul,

1

w Legionowie

n. Whulvstawa Sikorskiego 11

05-119 Legionow AO
atl

Zarzadzenie Nr...7.
Dyrektora Powiatowego Centrum Integracji Spolecznej w Legionowie

z dnia 01.06.2017 r.

w sprawie wprowadzenia w Powiatowym Centrum Integracji Spolecznej w Legionowie

Polityki bezpieczenstwa systeméw informatycznych stuzacych do przetwarzania danych

osobowych.

Na podstawie § 13 ust. 12 Regulaminu Organizacyjnego Powiatowego Centrum Integracji
Spoteczne] w Legionowie w zwiazku z art. 36 ust 1 i 2 ustawy z dnia 29 sierpnia 1997 roku o
ochronie danych osobowych (Dz.U. 2016, poz. 922) oraz na podstawie § 3 § 4 § 5 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r., w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. 2004 r. Nr 100, poz.1024) zarzadzam co nastgpuje:

§1
Wprowadzam do stosowania ,,Polityke bezpieczefistwa systeméw informatycznych stuzacych do

przetwarzania danych osobowych w Powiatowym Centrum Integracji Spotecznej w Legionowie”

stanowigcg zatgcznik nr 1 do Zarzadzenia.

§2
1. Zobowiazuje pracownikow Powiatowego Centrum Integracji Spotecznej w Legionowie do
zapoznania si¢ z trescia  Polityki bezpieczefistwa systeméw informatycznych stuzacych do
przetwarzania danych osobowych w Powiatowym Centrum Integracji Spotecznej
w Legionowie” i ztozenia o§wiadczenia o zapoznaniu si¢ z dokumentem.
2. Traci moc Zarzadzenie nr 12/2014 Kierownika Powiatowego Centrum Integracji Spoteczne;

w Legionowie z dnia 01.09.2014 roku.

§3

Zarzadzenie wehodzi w zycie z dniem podpisania.
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Definicje

= Dane osobowe — wszelkie informacje dotyczace zidentyfikowane] lub motliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba, ktorej
tozsamoéé mozna okreéli¢ bezposrednio lub posrednio, w szczegélnosci przez powotanie sig na
numer identyfikacyjny albo jeden z kilku specyficznych czynnikéw okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;

=  Zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony
(jego czesci znajduja sig w réznych miejscach) lub podzielony funkcjonalnie (przetwarzany za
pomoca programéw realizujacych rézne funkcje);

= Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, udostepnianie i usuwanie;
zwlaszcza takie, ktére wykorzystuje sig w systemach informatycznych;

= System informatyczny — zespot wspétpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

= Bezpieczeistwo systemu informatycznego — wdrozenie  stosowanych  $rodkow
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow technicznych oraz
ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub
pozyskaniem danych osobowych, a takze ich utratg;

» Administrator Danych Osobowych (ADO) — organ, jednostka organizacyjna, podmiot lub osoba
decydujaca o celach i srodkach przetwarzania danych osobowych. Administratorem danych jest
Dyrektor Powiatowym Centrum Integracji Spotecznej w Legionowie, ktory ponosi petnig
odpowiedzialnosci wynikajacej z przepiséw ustawy o ochronie danych osobowych w odniesieniu
do zbioréw danych osobowych znajdujacych sie w jego ustawowej dyspozycii;

» Administrator Bezpieczeristwa Informacji (ABI) — nalezy przez to rozumiec pracownika urzedu
wyznaczonego przez Administratora Danych Osobowych do nadzorowania przestrzegania zasad
ochrony oraz wymagan w zakresie ochrony, wynikajacych z powszechnie obowiazujacych
przepiséw o ochronie danych osobowych;

= Administrator Systeméw Informatycznych (ASI) — nalezy przez to rozumiec pracownika lub
pracownikéw Informatyki odpowiedzialnych za stosowanie technicznych i organizacyjnych
érodkéw ochrony danych osobowych,

= Osoba upowazniona lub uzytkownik systemu — osoba posiadajgca upowaznienie wydane przez
ADO lub osoba uprawniona przez niego i dopuszczona jako uzytkownik do przetwarzania danych
osobowych w systemie informatycznym danej komorki organizacyjnej, w zakresie wskazanym w
upowaznieniu, zwana dalej uzytkownikiem;

= Osoba uprawniona — osoba posiadajaca uprawnienie wydane przez ADO na mocy ktérego
wykonuje w jego imieniu okreslone czynnosci;

» Sie¢ Lokalna (LAN Local Area Network) — Lokalna siec teleinformatyczna;

= Sie¢ rozlegta (WAN) — Rozlegta siec¢ teleinformatyczna;

= |dentyfikator uzytkownika (LOGIN) - ciag znakow literowych i cyfrowych, lub innych,
jednoznacznie identyfikujacych osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym;

" Hasto (Password)- ciag znakéw literowych i cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;
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* Zalogowanie — uwierzytelnienie czyli dziatanie, ktérego celem jest weryfikacja deklarowane;j
tozsamosci podmiotu;
" Odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia sie¢ dane osobowe, z
wytgczeniem:
- osoby, ktérej dane dotyczg,
- osoby, upowaznionej do przetwarzania danych,
- przedstawiciela, o ktérym mowa w art. 31a ustawy o ochronie danych osobowych,
- podmiotu, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,
- organow panstwowych lub organéw samorzadu terytorialnego, ktérym dane s3
udostepniane w zwiazku z prowadzonym postepowaniem.

Wprowadzenie

Niniejszy dokument opisuje reguty dotyczace bezpieczefstwa danych osobowych zawartych w
systemach informatycznych w Powiatowym Centrum Integracji Spotecznej w Legionowie.

Opisane reguty okredlajg granice dopuszczalnego zachowania wszystkich uzytkownikéw
systemow informatycznych wspomagajacych prace Powiatowego Centrum Integracji Spotecznej w
Legionowie. Dokument zwraca uwage na konsekwencje jakie moga ponosic osoby przekraczajace
okreslone granice oraz procedury postepowania dla zapobiegania i minimalizowania skutkdw zagrozer.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych, oraz niezawodno$¢
funkcjonowania sg podstawowymi wymogami stawianymi wspoétczesnym systemom informatycznym.

Dokument ,Polityka bezpieczeristwa systeméw informatycznych stuzacych do przetwarzania
danych osobowych w Powiatowym Centrum Integracji Spotecznej w Legionowie”, zwanym dalej
~Polityka bezpieczenstwa”, wskazujacy sposéb postgpowania w sytuacji naruszenia bezpieczeristwa
danych osobowych w systemach informatycznych, przeznaczony jest dla oséb zatrudnionych przy
przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z § 3 i 4 rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004, Nr 100, poz. 1024).

1) »Polityka bezpieczeristwa” okresla tryb postgpowania w przypadku, gdy:
- stwierdzono naruszenie zabezpieczenia systemu informatycznego,
- stan urzadzenia, zawartosc zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jakos¢ komunikacji sieci informatycznej mogg wskazywaé lub
sugerowac naruszenie zabezpieczer tych danych.

2) »Polityka bezpieczeristwa” obowiazuje wszystkich pracownikéw Powiatowego Centrum
Integracji Spotecznej w Legionowie.
3) Wykonywanie postanowieri tego dokumentu ma zapewnié wtasciwg reakcje, ocene i

udokumentowanie przypadkéw naruszenia bezpieczeAstwa systemoéw oraz zapewnié
wiasciwy tryb dziatania w celu przywrécenia bezpieczerstwa danych przetwarzanych w
systemach informatycznych Powiatowego Centrum Integrac;ji Spotecznej w Legionowie.
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ROZDZIAL |
ZASADY POSTEPOWANIA PRZY PRZETWARZANIU DANYCH OSOBOWYCH

1. Administrator danych osobowych, ktérym jest Dyrektor Powiatowego Centrum Integracji Spotecznej
w Legionowie (dalej PCIS), swojg decyzja wyznacza ,Administratora Bezpieczerstwa Informacji”
dla danych zawartych w systemach informatycznych PCIS, zwanego dalej ,/Administratorem
Bezpieczeristwa Informacji” oraz osobe upowazniong do zastgpowania ,Administratora
Bezpieczenstwa Informacji”.

2. Administrator danych osobowych jest zobowigzany do:

e czuwania nad tym, by bedace w jego posiadaniu dane osobowe byty przetwarzane zgodnie z
prawem,

e zastosowania niezbednych srodkéw technicznych i organizacyjnych w celu zapewnienia ochrony
przetwarzanych danych osobowych w Powiatowym Centrum Integracji Spotecznej w Legionowie,

e sprawowania kontroli nad bezpieczeristwem oraz sposobem przetwarzania danych,

e rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioréw danych przed
przystgpieniem do ich przetwarzania, prowadzenia ewidencji osob zatrudnionych przy
przetwarzaniu danych.

3., Administrator Bezpieczeristwa Informacji” realizuje zadania w zakresie ochrony danych, aw
szczegoblnosci:

e ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Powiatowego Centrum Integracji Spotecznej w Legionowie,

e podejmowania stosownych dziatai zgodnie z niniejsza ,Polityka bezpieczenstwa” w
przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych sig w systemie informatycznym,

e niezwlocznego informowania Administratora danych lub osoby przez niego upowaznionej o
przypadkach naruszenia przepisow ustawy o ochronie danych osobowych,

e nadzoruikontroli systemdw informatycznych stuzacych do przetwarzania danych osobowych
i 0séb przy nim zatrudnionych,

e opracowania i wdrozenia programu szkolenia w zakresie zabezpieczenia systemu
informatycznego,

e prowadzenia rejestru zbioréw danych przetwarzanych przez Administratora Danych
Osobowych

4. Osoba zastepujaca ABI powyzsze zadania realizuje tylko w przypadku nieobecnosci ABI.

5. Osoba zastepujaca sktada Administratorowi Bezpieczeristwa Informaciji relacje z podejmowanych
dziatan w czasie jego zastgpstwa.

6. Dyrektor Powiatowego Centrum Integracji Spotecznej w Legionowie jest zobowigzany do:

1) opracowania dla kazdej osoby zatrudnionej przy przetwarzaniu danych osobowych zakresu
czynnosci z uwzglednieniem stopnia dostepu do danych osobowych oraz przewidzenia
odpowiedzialnosci, za naruszenie tajemnicy za danych, adekwatnej do zakresu obowigzkow,

2) sprawowanie nadzoru nad pracg podlegtych pracownikéow w zakresie wykonywania czynnosci
stuzbowych w sposéb zapewniajacy ochrong danych osobowych,
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7. Pracownik upowazniony przez ADO do przetwarzania danych osobowych, jest zobowigzany
do:

1) zapoznania sig z przepisami prawa w zakresie ochrony danych osobowych,

2) stosowania okreslonych przez administratora danych , procedur i srodkéw majacych na celu
zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,

3) zachowania szczegdlnej starannoéci w trakcie wykonywania operacji przetwarzania danych w
celu ochrony intereséw oséb, ktérych te dane dotycza,

4) podporzadkowania sie poleceniom administratora bezpieczenstwa informacji oraz wiasciwego
kierownika, w zakresie ochrony danych.

8. Czynnosci przetwarzania danych osobowych moze dokonywa¢ jedynie pracownik upowazniony
przez administratora danych osobowych. Wzér upowaznienia stanowi zatacznik nr 1 do
niniejszego dokumentu.

9. Bezposredni nadzér nad przetwarzaniem danych osobowych w Powiatowym Centrum Integracji
Spotecznej w Legionowie sprawuje Dyrektor Powiatowego Centrum Integracji Spotecznej w
Legionowie.

10. Pracownik, ktéremu administrator danych osobowych udzielit upowaznienia, o ktérym mowa w
ust. 8 jest zobowigzany do podpisania o$wiadczenia. Wzér oéwiadczenia stanowi zatacznik nr 2
do niniejszego dokumentu.

11. W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany zakresu obowiazkéw
pracowniczych, utworzenia nowego zbioru danych osobowych, zmiany sposobu przetwarzania
danych lub w innych przypadkach, ktére wptywaja bezposrednio na rodzaj i zakres przetwarzania
danych, administrator danych osobowych wydaje lub cofa upowaznienia. Wzor pisma o cofnieciu
upowaznienia stanowi zatgcznik nr 3 do niniejszego dokumentu.

12. Wypowiedzenie umowy o prace jest réwnoznaczne z cofnigciem upowaznienia do przetwarzania
danych osobowych.

13. W obiegu wewnetrznym PCIS wprowadza sig nastepujace zasady udostepniania danych
osobowych:

1) informacje zawierajace dane powszechnie dostepne moze udostepnic pracownik przetwarzajacy
dane w formie bezposredniej lub telefonicznej, po sprawdzeniu tozsamosci w procedurze
"zwrotnej informacji telefonicznej",

2) zgode na udostepnienie danych osobowych w szerszym zakresie wyraza Dyrektor.
14. W obiegu zewnetrznym zgode na udostepnienie danych osobowych wyraza administrator da nych
zgodnie z powszechnie obowigzujgcymi przepisami.

15. Obowiazek przestrzegania tajemnicy danych osobowych spoczywa na wszystkich pracownikach,
ktorzy majg do nich dostep, réwniez po ustaniu stosunku pracy.

16. ADO moze przenies¢ obowiazek utrzymywania lub przetwarzania zbioru/zbioréw danych
osobowych, na podmiot trzeci jednak musi sie to od by¢ za posrednictwem stosownej umowy
oraz z zachowaniem regut bezpieczenstwa danych opisanych w niniejszym dokumencie.
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17. Przetwarzanie danych osobowych sprzeczne z przepisami ustawy o ochronie danych osobowych
moze stanowié ciezkie naruszenie obowiazkéw pracowniczych.

18. Zbiory danych osobowych przetwarzane przez pracownikéw Powiatowego Centrum Integracji
Spotecznej w Legionowie nie beda udostegpniane do celéw komercyjnych.

ROZDZIAL 11

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

3, Podziat zagrozen:

a) zagrozenia losowe zewnetrzne (np. klgski zywiotowe, przerwy w zasilaniu), ich wystepowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej systemu, ciagtoé¢ systemu zostaje zaktdcona, nie dochodzi do naruszenia

poufnosci danych,

b) zagrozenia losowe wewngtrzne (np. niezamierzone pomytki operatorow, administratora
systemu informatycznego, awarie sprzgtowe, bfedy oprogramowania), moze dojs¢ do
zniszczenia danych, moze zosta¢ zaktécona ciagtos¢ pracy systemu, moze nastgpi¢ naruszenie

poufnosci danych,

c) zagrozenia zamierzone, $wiadome i celowe — najpowazniejsze zagrozenia naruszenia
poufnoéci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i

zaktécenie ciagtoéci pracy), zagrozenia te mozemy podzieli¢ na:
- nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),
- nieuprawniony dostep do systemu z jego wnetrza,
- pogorszenie jakosci sprzetu i oprogramowania
- nieuprawniony przekaz danych
- bezposérednie zagrozenie materialnych sktadnikéw systemu.

2 Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu informatycznego, w ktérym przetwarzane s dane osobowe to gidwnie:

a) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby systemu
jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania

terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

b) niewtasciwe parametry $rodowiska, jak np. nadmierna wilgotnosc lub wysoka temperatura,
oddziatywanie silnego pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen

przemystowych,

c)awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umysélne dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewfasciwe dziatanie serwisu, a w tym fakt

pozostawienia serwisantéw bez nadzoru,

d) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora zapewnia

ochrone zasobow lub inny komunikat o podobnym znaczeniu,

e) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zakiocenie

systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,

f) nastapito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,
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g) stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

h) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

i) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen np. login uzytkownika i jego
hasto,

j)praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony da nych osobowych —
np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi,
sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

k) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej furtki”, itp.,

) podmieniono, lub zniszczono nosniki z danymi osobowymi bez odpowiedniego upowaznienia lub
w inny sposob niedozwolony skasowano lub skopiowano dane osobowe,

m) razaco naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowano sie przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, prace na danych
osobowych w celach prywatnych, itp.).

3. Za naruszenie ochrony danych osobowych uwaza sie réwnie? stwierdzone nieprawidtowosci w
zakresie bezpieczeristwa miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty,
urzadzenia archiwalne i inne) na nosnikach tradycyinych ti. na papierze (wydrukach), kliszy, folii,
zdjeciach, dyskietkach w formie niezabezpieczonej itp.

ROZDZIAL 111

ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach informatycznych
Powiatowym Centrum Integracji Spotecznej w Legionowie jest Dyrektor PCIS.
2 Administrator danych osobowych jest zobowigzany do zastosowania $rodkéw technicznych i

organizacyjnych zapewniajacych ochrong przetwarzanych danych w systemach informatycznych
Powiatowego Centrum Integracji Spotecznej w Legionowie, a w szczegolnosci:

a) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

b) zapobiegac przed zabraniem danych przez osobe nieuprawniong,

c) zapobiegac przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodzeniu
lub zniszczeniu tych danych.
3. Do zastosowanych $rodkow technicznych nalezy:

a) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej,

b) zabezpieczenie wejscia do pomieszczen, o ktérych mowa w pkt. a,

c) szczegdlne zabezpieczenie centrum przetwarzania danych (komputer centralny, serwerownia)
poprzez zastosowanie systemu kontroli dostepu,

d) wyposazenie pomieszczenr w szafy dajace gwarancjg bezpieczeristwa dokumentaciji.
4. Do zastosowanych srodkéw organizacyjnych nalezg przede wszystkim nastgpujgce zasady:

a) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

8
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b) przeszkolenie osdb, o ktérych mowa w pkt. a, w zakresie bezpiecznej obstugi urzadzen i
programow zwigzanych z przetwarzaniem i ochrona danych osobowych,

c) kontrolowanie otwierania i zamykania pomieszczen, w ktérym sa przetwarzane dane osobowe,

polegajace na otwarciu pomieszczenia przez pierwszg osobe, ktora rozpoczyna prace oraz zamknigciu
pomieszczenia przez ostatnig wychodzacg osobe.
5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania danych osobowych w Powiatowym Centrum Integracji
Spotecznej w Legionowie” w zakresie bezpieczeristwa maja zastosowanie wszelkie wewngtrzne
regulaminy lub instrukcje dotyczace bezpieczenstwa ludzii zasobow informacyjnych oraz indywidualne
zakresy zadan osoéb zatrudnionych przy przetwarzaniu danych osobowych w okreslonym systemie.

6. Wykaz pomieszczen w ktérych przetwarzane sg dane osobowe stanowi Zatacznik Nr 4 do
niniejszego dokumentu.

Ta Wykaz zbioréw przetwarzanych elektronicznie lub w inny sposéb stanowi Zatacznik Nr5aib
do niniejszego dokumentu.

8. Opis struktury zbioréw danych stanowi Zatgcznik Nr 6 do niniejszego dokumentu.

9. Sposob przeptywu danych pomiedzy systemami stanowi Zatacznik Nr 7 do niniejszego
dokumentu.

10. Opis rejestracji baz danych stanowi Zatacznik Nr 8 do niniejszego dokumentu.
11: Opis zabezpieczen systemow informatycznych stanowi Zatacznik Nr 9 do niniejszego dokumentu.

ROZDZIAL IV

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA DANYCH OSOBOWYCH

5 Administrator danych osobowych lub osoba przez niego wyznaczona, ktorg jest ,Administrator
Bezpieczenistwa Informacji” sprawuje nadzér nad przestrzeganiem zasad ochrony danych osobowych
wynikajacych z ustawy o ochronie danych osobowych oraz zasad ustanowionych w niniejszym
dokumencie.

2. Administrator Bezpieczeristwa Informacji sporzadza roczne plany kontroli zatwierdzone przez
Dyrektora i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu
bezpieczenstwa danych osobowych.

2 Na podstawie zgromadzonych materiatbw o ktérych mowa w pkt. 2 Administrator
Bezpieczenstwa Informacji sporzadza roczne sprawozdanie i przedstawia ADO.

ROZDZIAL V

SRODKI TECHNICZNE | ORGANIZACYJNE

$rodki techniczne i organizacyjne

Czeé¢ ta zawiera opis $rodkéw technicznych, organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych. Szczegdlny opis zawarto w ,, Instrukgji
okreélajacej sposéb zarzadzania systemem informatycznym, stuigcym do przetwarzania danych
osobowych, ze szczegéinym uwzglednieniem bezpieczeristwa informacji” (rozdziat Vi)
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Srodki organizacyjne

1.

el

o e

10.
11.

12.

Dostep do danych osobowych mogg mie¢ tylko i wytgcznie pracownicy posiadajacy pisemne,
imienne upowaznienia podpisane przez Administratora Danych Osobowych.

Kazdy z pracownikéw powinien zachowaé szczegolng ostroznos¢ przy przetwarzaniu, przenoszeniu
wszelkich danych osobowych.

Nalezy chroni¢ dane przed wszelkim dostepem do nich oséb nieupowaznionych.

Pomieszczenia, w ktorych s3 przetwarzane dane osobowe, muszg by¢ zamykane na klucz.

Dostep do kluczy powinni posiadac tylko upowaznieni pracownicy.

Dostep do pomieszczert mozliwy jest tylko i wytacznie w godzinach pracy urzedu. W wypadku, gdy
jest wymagany poza godzinami pracy - mozliwy jest tylko na podstawie pisemnego zezwolenia
Administratora Danych Osobowych.

Dostep do pomieszczen, w ktérych s3 przetwarzane dane osobowe mogg miec tylko upowaznieni
pracownicy.

W' przypadku pomieszczeri do ktérych dostep maja réwniez osoby nieupowaznione, moga
przebywa¢ w tych pomieszczeniach TYLKO w obecnoéci oséb upowaznionych, i tylko w czasie
wymaganym na wykonanie niezbednych czynnosci.

Szafy w ktérych przechowywane s dane osobowe muszg by¢ zamykane na klucz.

Klucze do tych szaf powinni posiada¢ tylko upowaznieni pracownicy.

Szafy z danymi powinny byé otwarte tylko na czas potrzebny na dostep do danych a nastepnie
powinny by¢ zamykane.

Dane osobowe w formie papierowej mogg znajdowac¢ sie na biurkach tylko na czas niezbedny na
dokonanie czynnosci stuzbowych a nastepnie musza by¢ chowane do szaf.

Srodki techniczne

1.

o

10.
Tl
12.

13
14.

Dostgp do komputeréw, na ktérych sa przetwarzane dane osobowe moga mie¢ tylko upowaznieni
pracownicy urzedu.

Stacje komputerowe, na ktorych przetwarzane s dane osobowe powinny mie¢ tak ustawione
monitory, aby nie miaty wglagdu w dane osoby nieupowaznione.

Kazdy plik, w ktérym s3 zawarte dane osobowe powinien by¢ zabezpieczony hastem, jesli nie jest to
przetwarzanie danych w systemie informatycznym.

W przypadku przetwarzania danych osobowych na komputerach przenosnych (notebook) nalezy
zachowac szczegolng ostroznosé przy ich przewozeniu.

Po zakoriczeniu pracy komputery (notebook) takie powinny by¢ zabezpieczone w zamykanych na
klucz szafach.

Komputerow tych nie nalezy wynosi¢ poza budynek.

W wypadku potrzeby wyniesienia (notebook-a) wczesniej nalezy dane osobowe przenies¢ na
komputer stacjonarny w miejscu pracy.

Nie nalezy udostgpniac osobom nieupowaznionym tych komputeréw.

W przypadku potrzeby przeniesienia danych osobowych pomigdzy komputerami nalezy dokonac
tego z zachowaniem szczegdlnej ostroznosci i za zgodg ABI.

Nosniki uzyte do tego nalezy wyczysci¢ (skasowac nieodwracalnie), aby nie zostaty na nich dane
osobowe.

W wypadku niemozliwosci skasowania danych z noénika (ptyta CD-ROM) nalezy takg ptyte zniszczy¢
fizycznie.

W przypadku wykorzystania do przenoszenia dyskéw, dane nalezy kasowac z tych dyskow.
Niezabezpieczonych danych osobowych nie nalezy przesyta¢ droga elektroniczna.

Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz.
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15. Do zabezpieczenia sieci nalezy stosowac:

a) firewall,

b) adresowanie stacji roboczych tylko adresami prywatnymi, nierutowalnymi,

c) systemy wykrywania wiaman IDS,

d) logowanie wszelkich zdarzer w dziennikach systemowych na serwerach,

e) systemy antywirusowe,

f) zabezpieczenia skrzynek poczty elektronicznej,

g) zabezpieczenie przed dostgpem na zewnatrz ze stacji roboczych do innych ustug niz WWW,

h) dostep do poczty elektronicznej tylko na serwerach autoryzowanych przez Powiatowe Centrum
Integracji Spotecznej w Legionowie

i) ustawienie odpowiednich pozioméw dostgpu dla odpowiednich uzytkownikéw w systemach
teleinformatycznych.

ROZDZIAL VI
INSTRUKCJA OKRESLAJACA SPOSOB ZARZADZANIA SYSTEMEM INFORMATYCZNYM, StUZACYM DO

PRZETWARZANIA DANYCH OSOBOWYCH, ZE SZCZEGOLNYM UWZGLEDNIENIEM BEZPIECZENSTWA
INFORMACII

1. Okreélenie sposobu przydziatu haset dla uzytkownikéw i czgstotliwos¢ ich zmiany oraz wskazanie
osoby odpowiedzialnej za te czynnosci.

o o

LR

h.

2.

hasto nie powinno zawiera¢ mniej niz 8 znakow,

hasto nie moze by¢ takie samo jak identyfikator,

hasto musi byé zmieniane przynajmniej raz w miesigcu przez uzytkownika, administratora
bezpieczenstwa informacji lub automatycznie przez system,

uzytkownikowi nie wolno zapisywac hasta na papierze,

uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, réwniez po utracie jego waznosci,
komputery nie pracujgce w sieci muszg miec hasto zatozone na BIOS,

w przypadku czasowego opuszczenia stanowiska pracy, uzytkownik powinien wylogowac sig z
systemu, lub po 5 minutach musi uruchomic si¢ wygaszacz ekranu zabezpieczony hastem,

za gospodarke hastami odpowiedzialny jest administrator bezpieczenstwa informaciji,

hasto przy wpisywaniu nie moze by¢ wyswietlane na ekranie.

Okreélenie sposobu rejestrowania i wyrejestrowania uzytkownikéw oraz wskazanie osoby

odpowiedzialnej za te czynnosci.

administrator bezpieczeristwa informacji prowadzi ewidencje 0s6b upowaznionych do
przetwarzania danych, zawierajacg ich identyfikatory, Zatacznik Nr 12 do niniejszego dokumentu
rejestracji uzytkownikéw w systemie dokonuje administrator bezpieczenstwa informacji, lub osoba
przez niego upowazniona,

zarejestrowa¢ mozna wytacznie osoby, ktore administrator danych wpisat do ewidencji oséb
upowaznionych do przetwarzania danych,

wytaczenie z ewidencji oséb upowaznionych do przetwarzania danych, obliguje administratora
bezpieczeristwa informacji do odebrania dostgpu do danych osobowych,

zalecane jest, aby identyfikator sktadat sie z pierwszej litery imienia i pierwszych pigciu liter nazwiska.

Procedury rozpoczecia i zakoriczenia pracy
11
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administrator bezpieczeristwa informacji danych w porozumieniu z ADO, ustala czas pracy
uzytkownikom systemu, na prace poza godzinami fun kcjonowania PCIS musi wyrazi¢ zgode na pismie
Dyrektor PCIS, w formie upowaznienia jednorazowego lub statego,

administrator bezpieczeristwa informacji, lub osoba przez niego upowazniona, nadzoruje
rozpoczegcie i zakonczenie pracy systemu informatycznego,

w pomieszczeniach gdzie przyjmowani sg klienci , monitory powinny by¢ tak ustawione, aby
uniemozliwi¢ osobie niepowotanej wglad w dane,

dopuszcza sig pozostawianie wiaczonego serwera w nocy, jezeli pomieszczenie w ktérym on pracuje
wyposazone jest w sprawny system powiadamiania p-poz, UPS oraz alarm anty wtamaniowy.
kontrola wprowadzanych danych prowadzona jest na biezgco na kazdym stanowisku
merytorycznym, nadzor prowadzi administrator bezpieczeristwa informacji,

o przekazywaniu danych osobowych innym podmiotom decyduje ADO,

osoby, ktérych dane s3 przetwarzane powinny mieé¢ mozliwoéé zapoznania sie z przystugujgcymi im
prawami wynikajacymi z ustawy o ochronie danych osobowych.

Metoda i czgstotliwosé tworzenia kopii awaryjnych

za sporzadzanie i bezpieczenstwo kopii odpowiedzialny jest administrator bezpieczeristwa
informacji, lub osoba przez niego upowazniona,

kopii nalezy dokonywac poprzez przegrywanie (backup) catej bazy danych (bez kompresji),

w kazdej chwili powinno byé dostepnych jednoczeénie pie¢ kopii: z ostatniego dnia, tygodnia,
miesigca, kwartatu i roku. Kopie dzienne i tygodniowe nalezy zapisywac na HDD a pozostate na CD,
kopie awaryjne moze tworzy¢ jedynie administrator bezpieczeristwa informaciji, lub osoba przez
niego upowazniona,

w czasie tworzenia kopii awaryjnej przez administratora, dostep do bazy dla wszystkich
uzytkownikéw powinien by¢ zablokowany,

dyski wymienne z kopiami bezpieczeristwa powinny by¢ wyjete z komputera w czasie biezgcej pracy,
administrator wykonuje backup lub archiwizacje systemu wykorzystujgc jak najlepiej swoje
umiejetnosci.

Wprowadza sig praktyczne zalecenia odnosnie do wykonania kopii bezpieczenstwa:

Sm o a0 o

v

przeprowadzi¢ sktadowanie informaciji regularnie,

uzywac réznych typdw nosnikéw danych,

kopie umieszcza¢ w réznych, oddalonych od siebie miejscach,

najlepiej do sktadowania wybrac tak nosnik, aby mégt w catosci pomieécic kopie danych,
przed sktadowaniem danych sprawdzi¢ je programem antywirusowym,

doktadnie opisywac sktadowane dane,

trzymac nosniki z kopiami z daleka od zrédet pola magnetycznego i miejsc nastonecznionych,
sprawdzic, czy sktadowanie przebiegto prawidtowo,

upewnic sig, ze nosnik jest niezalezny od urzadzenia, tzn. ze dane moga by¢ przywrdcone nie tylko
na komputerze, z ktérego byty poprawne,

regularnie konserwowac urzadzenia do sktadowania.

- Metody i czestotliwos¢ sprawdzania obecnosci wirusow komputerowych oraz metody ich usuwania

za ochrone antywirusowa odpowiedzialny jest administrator bezpieczenstwa informaciji,
12
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b. do ochrony antywirusowej nalezy stosowac jednostanowiskowy program antywirusowy,
zainstalowany na komputerze, gdzie odbierana jest poczta elektroniczna i sprawdzane sg wszystkie
dyskietki i ptyty CD, przed ich uruchomieniem w sieci oraz na komputerach wolno stojacych,

c. sprawdzanie dostepnymi programami antywirusowymi odbywac sig powinno przynajmniej raz w
miesiacu,

d. zalecane jest wykorzystanie programow pracujacych w tle,

e. przy kontroli szczegdlng uwage nalezy zwrdcic na makra,

f. kaida przesytke otrzymana za pomoca transmisji danych (e-mail, ftp) nalezy sprawdzi¢ programem
antywirusowym,

g. korzystanie z zewnetrznych nosnikéw informacji (dyskietek, dyskow wymiennych, ptyt CD, Internetu,
poczty elektronicznej) moze mie¢ miejsce wyfacznie po uzyskaniu zgody administratora
bezpieczenstwa informacji,

h. w przypadku wykrycia wirusa chocby na jednym komputerze, nalezy sprawdzi¢ wszystkie stacje
robocze w starostwie.

(=)}

. Sposdb i czas przechowywania nosnikéw informacji, w tym kopii informatycznych i wydrukow

a. nie nalezy magazynowac zbednych plikéw i wydrukow, kopie bezpieczenstwa po uptywie okresu
przechowywania muszg by¢ skasowane, lub fizycznie zniszczone w sposob uniemozliwiajgcy
odczytanie danych,

b. za zniszczenie zbednych wydrukéw i innych dokumentéw zawierajacych dane osobowe
odpowiedzialny jest administrator danych osobowych, za skasowanie danych, lub zniszczenie
noénikéw elektronicznych, odpowiedzialny jest administrator bezpieczenstwa informacj,

c. zbedne dokumenty konwencjonalne (papierowe) powinny byé zniszczone w niszczarce dokumentow
lub podarte na drobne fragmenty,

d. kopie bezpieczeristwa na ptytach CD powinny by¢ przechowywane w zamknigtej metalowej szafie,

e. kopie na ptytach CD nie powinny by¢ przechowywane w tych samych pomieszczeniach, w ktérych
przechowywane s3 zbiory danych osobowych eksploatowanych na biezgco,

f. kopie awaryjne sprawdza si¢ pod katem ich dalszej przydatnosci do odtworzenia danych w
przypadku awarii systemu — co najmniej jednorazowo po przegraniu danych,

g. wydruki nalezy przechowywac w pomieszczeniach, uniemozliwiajacych dostep do nich przez osoby
niepowotane,

h. osoba uzytkujaca przenoény komputer, stuzacy do przetwarzania danych osobowych, obowigzana

jest zachowaé szczegdblna ostroznosé podczas transportu i przechowywania tego komputera, w celu
zapobiezenia dostepowi do tych danych osobie niepowotanej, a w szczegolnosci powinna

zabezpieczy¢ dostep do komputera hastem i nie zezwala¢ na uzywanie komputera osobom
nieupowaznionym do dostepu do danych osobowych, w szczegdlnosci komputera nie nalezy
pozostawia¢ w samochodzie,
i. kopie przechowuje sie co najmniej:

- dzienne przez siedem dni,

- tygodniowe przez kolejny tydzien,

- miesieczne przez kolejny miesiac,

- kwartalne przez kolejny kwartat,

- roczne przez caty kolejny rok od daty sporzadzenia.

7. Sposéb dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych

a. przegladu i konserwacji dokonuje administrator bezpieczeristwa informacii, lub osoba przez niego
13
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8

upowazniona, przynajmniej dwa razy w roku,

zasilacz UPS powinien zapewni¢ automatyczne zakoriczenie pracy i wytgczenie serwerdw przy zaniku
lub nadmiernym wahaniu napiecia — min. czas podtrzymania pracy wynosi 5 min,

w przypadku przekazywania komputera z dyskiem lub innym no$nikiem danych osobowych do
naprawy, nalezy nosnik zdemontowac, zabezpieczy¢ dostep hastem lub dokona¢ naprawy w
obecnosci osoby upowaznionej przez administratora danych, w przypadku przekazania noénika
innemu podmiotowi nalezy dane nieodwracalnie skasowac,

o wszelkich nieprawidtowosciach, awariach, prébie lub naruszeniu bezpieczeristwa danych
osobowych, uzytkownik powinien niezwtocznie powiadomi¢ administratora bezpieczenstwa
informacji,

do wydzielonej sieci energetycznej zasilajacej system komputerowy nie wolno podtaczaé zadnych
innych urzadzen (czajnikéw elektrycznych, odkurzaczy, radioodbiornikow),

zabronione jest dokonywanie napraw sprzetu komputerowego samodzielnie przez pracownikéw
urzedu.

. Sposob postepowania w zakresie komunikacji w sieci komputerowej

System informatyczny stuzacy do przetwarzania danych osobowych chroni sie przed zagrozeniami
pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych, lub logicznych zabezpieczen, ch ronigcych
przed nieuprawnionym dostepem (zatagcznik do Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 Kwietnia 2004 poz. 1024).

a. przy przydzielaniu uprawnien obowiazuje zasada ,wszystko co nie jest dozwolone, jest zabronione”,

b. administrator bezpieczeristwa informacji z administratorem danych okresli zasoby dostepne dla
kazdego uzytkownika,

C. uzytkownicy powinni by¢ przydzielani do odpowiedniej grupy roboczej, automatycznie w procesie
logowania np. za pomoca login scriptu,

d. dostep do serwerowi ma tylko ABI i pracownicy przez niego upowaznieni,

e. dostep do konsoli serwera winien by¢ zabezpieczony hastem,

f. administrator bezpieczeristwa informacji winien monitorowac prace w sieci za pomocga dostepnego
oprogramowania narzedziowego i plikow .log,

g W pomieszczeniu, gdzie ustawiony jest serwer powinien pracowa¢ tylko administrator
bezpieczeristwa informaciji, lub osoby przez niego upowaznione,

h.  nie wolno instalowac w sieci wtasnego oprogramowania bez zgody administratora bezpieczenstwa
informaciji,

i.,zwykli” uzytkownicy nie powinni mie¢ dostepu do zasobdéw systemowych serwera, katalogow
roboczych, danych i wolumendw z poziomu systemu operacyjnego,

j. dostep do archiwalnych plikéw pocztowych nalezy zabezpieczy¢ hastem,

k. wszystkie listy otrzymane pocztg elektroniczng nalezy przekazywac do rejestracji,

. w celu zwigkszenia bezpieczeristwa transmisji danych osobowych nalezy stosowac kryptografie,

m. w czasie korzystania z Internetu za poérednictwem linii komutowanej, koricowka powinna by¢
fizycznie odtaczona od sieci lokalne;j,

n. uczestnictwo w internetowych grupach dyskusyjnych dozwolone jest jedynie za zgoda
administratora bezpieczenstwa informacji,

0. komunikacja w sieci lokalnej musi umozliwia¢ identyfikacje pracujacych uzytkownikow.

ROZDZIAL VII

INSTRUKCIA POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY DANYCH OSOBOWYCH
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1.

Niniejsze zasady okreslaja tryb postgpowania w przypadku gdy:

a.

2.

Stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie zabezpieczenia
zbioru danych osobowych zebranych i przetwarzanych w innej formie,

Stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jakoé¢ komunikacji w sieci telekomunikacyjnej, moga wskazywac na naruszenie
zabezpieczen tych danych.

O naruszeniu ochrony danych osobowych moga swiadczy¢ w szczegOlnosci nastepujace symptomy:

d.

0O o

Sm o a

3.

Brak mozliwoéci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep do danych
osobowych.

Brak mozliwoéci zalogowania sie do tej aplikacji.

Ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika aplikacji (np. brak
mozliwoéci wykonywania pewnych operacji normalnie dostepnych uzytkownikowi) lub uprawnienia
poszerzone w stosunku do normalnej sytuacji.

Wyglad aplikacji inny niz normalnie.

Inny zakres danych niz normalnie dostepny dla uzytkownika - duzo wiecej lub duzo mniej danych.
Znaczne spowolnienie dziatania systemu informatycznego.

Pojawienie sie nie standardowych komunikatéw generowanych przez system informatyczny.

$lady wtamania lub préb wtamania do obszaru, w ktérym przetwarzane sa dane osobowe.

$lady wtamania lub préb wtamania do pomieszczen, w ktérych odbywa sie przetwarzanie danych
osobowych, w szczegélnosci do serwerowni oraz do pomieszczen, w ktdérych przechowywane s3a
no$niki kopii awaryjnych.

Wiamanie lub préby wtamania do szafek, w ktorych przechowywane s w postaci elektronicznej lub
papierowej - nosniki danych osobowych.

Zagubienie lub kradziez nosnika danych osobowych.

Zagubienie lub kradziez nosnika materiatu krypotograficznego (karty mikroprocesorowej, dyskietki
itp).

. Kradziez sprzetu informatycznego, w ktérym przechowywane byty dane osobowe.

Informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego wirusami.
Fizyczne zniszczenie lub podejrzenie zniszczenia elementéow systemu informatycznego
przetwarzajgcego dane osobowe na skutek przypad kowych lub celowych dziatan albo zaistnienia sity
wyiszej.

Podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w systemie
informatycznym.

O ujawnieniu danych decyduje:

a.

Dane osobowe zostaja ujawnione, gdy staja sie znane w catosci lub czgsci pozwalajacej na okreslenie
osobom nie uprawnionym tozsamosci osoby, ktérej dane dotycza.

W stosunku do danych, ktére zostaty zagubione, pozostawione bez nadzoru poza obszarem
bezpieczeristwa nalezy przeprowadzi¢ postgpowanie wyjasniajace, czy dane osobowe nalezy uznac
za ujawnione.

Kazdy pracownik PCIS bioracy udziat w przetwarzaniu danych osobowych w systemie
15
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informatycznym jest odpowiedzialny za bezpieczenstwo tych danych. W szczegollnosci osoba, ktora
zauwazyta zdarzenie moggce by¢ przyczyng naruszenia ochrony danych osobowych lub. moggcych
spowodowac naruszenie bezpieczeristwa danych, zobowigzana jest do natychmiastowego
poinformowania Administratora Bezpieczenstwa Informacji lub innej osoby wskazanej przez niego.

b. Kazda osoba zatrudniona w PCIS, ktéra stwierdzi lub podejrzewa naruszenie zabezpieczenia ochrony
danych osobowych w systemie informatycznym (lub przetwarzanych w inny sposdb), powinna
niezwtocznie poinformowac o tym osobe zatrudniong przy przetwarzaniu danych osobowych lub
Administratora Bezpieczeristwa Informaciji, albo inna upowazniong przez niego osobe.

c. Administrator Bezpieczenstwa Informacji jest odpowiedzialny za przygotowanie i opublikowanie
wykazu osob, ktére mogg by¢ informowane w przypadku wystgpienia zagrozenia danych
osobowych.

d. W przypadku niemozliwosci zawiadomienia Administratora Bezpieczenstwa Informacji lub oséb
przez niego upowaznionych, pracownik winien powiadomié bezposredniego przetozonego.

a. Informacja o pojawieniu sie zagroienia lub wystgpieniu zagrozenia danych osobowych
przekazywana jest przez pracownika osobiscie, telefonicznie lub poczty elektroniczng.

b. Informacja, o ktérej mowa w ust. 1 powinna zawierac imig i nazwisko osoby zgtaszajacej oraz
zauwazone symptomy zagrozenia.

¢. W przypadku gdy zgtoszenie o podejrzeniu zaistnienia incydentu otrzyma osoba inna niz
Administrator Bezpieczeristwa Informacji, jest ona obowigzana poinformowaé o tym fakcie
Administratora Bezpieczenstwa Informaciji.

d. Pracownik moze zosta¢ poproszony przez Administratora Bezpieczenstwa Informacji o
potwierdzenie zauwazonego faktu na pismie.

a. Do czasu przybycia Administratora Bezpieczeristwa Informacji lub upowaznionej przez niego osoby,
zgtaszajacy:

1) niezwtocznie podejmuje czynnosci niezbedne do powstrzymania niepozadanych skutkéw
zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzglednia w dziataniu
rowniez ustalenie przyczyn lub sprawcéw,

2) zabezpiecza dostep do miejsca lub urzadzenia przez osoby trzecie,

3) wstrzymuje prace na komputerze na ktoérym zaistniato naruszenie ochrony oraz nie

uruchamia bez koniecznej potrzeby komputeréw i innych urzadzen, ktérych
funkcjonowanie w zwigzku naruszeniem ochrony zostato wstrzymane,

4) nie zmienia potozenia przedmiotéw, ktére pozwalaja stwierdzi¢ naruszenie ochrony lub
odtworzy¢ jej okolicznosci,

5) podejmuje, stosownie do zaistniatej sytuacji, inne niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowac utrata danych osobowych,

6) podejmuje inne dziatania przewidziane okreélone w instrukcjach technicznych i
technologicznych stosownie do objawéw i komunikatéw towarzyszacych naruszeniu,

7) wstepnie dokumentuje zaistniate naruszenie.

b. Dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne jezeli zachodzi koniecznoé¢
ratowania os6b lub mienia albo zapobiezenia grozacemu niebezpieczerstwu.

7.

Administrator Bezpieczeristwa Informacji lub osoba przez niego upowazniona, niezwtocznie po
uzyskaniu sygnatu o naruszeniu danych osobowych, powinien:

16
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8.

Zapoznat sie z zaistniata sytuacjg i dokona¢ wyboru metody dalszego postgpowania majac na
uwadze ewentualne zagrozenia dla prawidtowosci pracy PCIS.

Zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem.

Na biezgco wygenerowac i wydrukowac wszystkie mozliwe dokumenty i raporty, ktére moga pomaoc
w ustaleniu okolicznosci zdarzenia.

Przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwtaszcza do okreslenia skali
zniszczen i metody dostepu do danych osoby niepowotane;.

Dokonat fizycznego odtaczenia urzadzen i segmentoéw sieci, ktore mogty umozliwi¢ dostep do bazy
danych osobie nie uprawnionej.

Wylogowa¢ uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych.

Dokonaé¢ zmiany hasta na konto Administratora Bezpieczefistwa Informacji i uzytkownika, poprzez
ktére uzyskano nielegalny dostep w celu uniknigcia ponownej proby wtamania.

Zazada¢ dokfadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak réwniez od kazdej
innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistniatym naruszeniem.

Rozwazy¢ mozliwosé i potrzebe powiadomienia o zaistniatym naruszeniu Dyrektora - Administratora
Danych.

Nawigzac¢ bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza PCIS.

Zamkna¢ i opieczetowaé urzadzenia, w ktérych przechowywane sa dane osobowe w formie
analogowe]j.

Administrator Bezpieczefistwa Informacji podejmuje dziatania zmierzajace do wyijasnienia
zgtoszonego zdarzenia. W szczegélnosci moze on dokonywaé, w zaleznosci od zgtoszonego zdarzenia:

a.
b.
C.

9.

Wizji lokalnej w zakresie adekwatnym do rodzaju zgtoszonego zdarzenia.

Przeprowadzenia wywiadéw z pracownikami w celu ustalenia zaistniatych faktow.
Przeprowadzenia analizy poprawnosci funkcjonowania systemu informatycznego, jezeli zgloszone
zdarzenie byto zwigzane z nieprawidtowym jego funkcjonowaniem.

Przeprowadzenia analizy zapisu zdarzeri w systemie informatycznym z uwzglednieniem zapisu
operacji realizowanych przez uzytkownikow.

Przeprowadzenia analizy danych przetwarzanych w systemie informatycznym, jezeli zgioszone
zdarzenie mogto by¢ spowodowane utrata dostgpnosci lub integralnosci przetwarzanych danych.
Sporzadzenia dokumentacji fotograficzne;.

Zabezpieczenia danych przetwarzanych w systemie informatycznym dotknietym incydentem, w
szczegdlnoéci danych konfiguracyjnych tego systemu.

Zebrania innych materiatéw pozwalajacych na wyjasnienie przyczyn zaistnienia incydentu, jego
charakteru i potencjalnych skutkow.

Po wykonaniu czynnosci, o ktérych mowa w pkt. 7 i w pkt. 8, Administrator Bezpieczerstwa Informacji
jest zobowigzany do podjecia krokéw w celu:

a.
b.

Wyjasnienia zdarzenia - w szczegdlnosci czy miato miejsce naruszenie ochrony danych osobowych.
Wyjasnienia przyczyn naruszenia bezpieczeristwa danych osobowych i zebranie ewentualnych
dowodéw - w szczegdlnosci, gdy zdarzenie byto zwigzane z celowym dziataniem pracownikow badz
0s06b trzecich.

Zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sig zagrozenia.
Usuniecie skutkéw incydentu i przywrdcenie pierwotnego stanu systemu informatycznego (to jest
sprzed incydentu).

Ewentualnego ukarania sprawcéw incydentu.
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10.

Administrator Bezpieczeristwa Informacji przystepuje do usuwania skutkéw incydentu i przywrécenia
prawidiowego przebiegu procesu przetwarzania danych osobowych. W szczegélnosci dziatania
zwigzane z usuwaniem skutkéw incydentu moga obejmowaé:

Przeprowadzenie naprawy sprzetu informatycznego.

Rekonfiguracje sprzetu informatycznego.

Wprowadzenie poprawek do oprogramowania.

Rekonfiguracje oprogramowania.

Odtworzenie danych z kopii awaryjnych.

Modyfikacje danych w celu odtworzenia ich integralnosci.

Wycofanie z uzycia materiatu kryptograficznego.

Inne naprawy urzadzen wchodzacych w skfad infrastruktury informatycznej wspomagajacych lub
zabezpieczajacych dziatanie systemu informatycznego.

S@ 0 ao0 oo

11.

Administrator Bezpieczeristwa Informacji moze odstapi¢ od usuwania skutkéw incydentu, jezeli zostat
on spowodowany dziataniem celowym, a catkowite wyjasnienie zdarzenia i wyciggniecie
konsekwencji wobec sprawcéw jest istotniejsze niz przerwa w dziataniu systemu. Istniejacy stan
systemu informatycznego jest niezmieniany w celach dowodowych do czasu wyjasnienia sprawy.

12.

Przy usuwaniu skutkéw incydentu z wykorzystaniem odtwarzania danych z kopii awaryjnych
Administrator Bezpieczeristwa Informacji obowigzany jest upewnié¢ sig, ze odtworzone dane zostaty
zapisane przed wystgpieniem incydentu - w szczegélnosci dotyczy to przypadkéw odtwarzania
systemu po infekcji wirusowej.

13.

a. W sytuacjach wyjatkowych wszystkie powyzej opisane dziatania zwiazane z usuwaniem skutkéw
incydentu i wyjasnianiem jego przyczyn mogg by¢ realizowane przez osoby upowaznione przez
Administratora Bezpieczenstwa Informaciji.

b. Administrator Bezpieczeristwa Informacji odpowiada za sporzadzenie listy pracownikéw majgcych
prawo do podejmowania odpowiednich krokéw w razie wystgpienia incydentu w sytuacji, gdy nie
mogg one by¢ wykonane osobiscie przez niego.

14.

a. Administrator Bezpieczeristwa Informacji okresla, na podstawie przeprowadzonych wyjasnien,
przyczyny zaistnienia incydentu.

b. Jezeliincydent byt spowodowany celowym dziataniem, Administrator Bezpieczeristwa Informacji jest
zobowiazany do pisemnego powiadomienia Dyrektora PCIS - Administratora Danych.

c. Dyrektor - Administrator Danych, biorgc pod uwage charakter zdarzenia, moze poinformowac
organy uprawnione do scigania przestepstw o fakcie celowego naruszenia bezpieczenstwa danych
osobowych przetwarzanych w systemie informatycznym.

15.
Zgodg na uruchomienie komputeréw i innych urzadzen lub dokonanie zmian w miejscu naruszenia
ochrony wyraza Administrator Bezpieczeristwa Informacji lub osoba przez niego upowazniona.
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16.

a. System informatyczny, ktérego prawidfowe dziatanie zostato odtworzone, powinien zosta¢ poddany
szczegdtowej obserwacji w celu stwierdzenia catkowitego usuniecia symptomow incydentu. W czasie
jej trwania uzytkowanie systemu informatycznego powinno by¢ ograniczone do niezbednego
minimum.

b. Okres kwarantanny, o ktérym mowa w ust.1, jest uzalezniony charakterem incydentu i specyfika
systemu informatycznego - jest on kazdorazowo okreslany przez Administratora Bezpieczenstwa
Informacji.

17.
a. Administrator Bezpieczenstwa Informacji dokumentuje w raporcie kazdy zaistniaty przypadek
naruszenia ochrony danych osobowych.
b. Dokumentacja, o ktérej mowa w ust. 17.a, obejmuje nastepujace informacje:
1) imie i nazwisko osoby zgtaszajgcej incydent,
2) imie i nazwisko osoby przyjmujacej zgtoszenie incydentu,
3) date i godzine przyjecia zgtoszenia incydentu,
4) okreélenie czasu i miejsca incydentu,
5) opis zgfoszonego incydentu oraz okolicznosci towarzyszace,
6) przyczyny wystapienia naruszenia,
7) opis podjetych dziatari naprawczych,
8) wyniki przeprowadzonego badania wyjasniajgcego,
9) ocene skutecznosci przeprowadzonego postgpowania naprawczego,
10) podjete $rodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w
przysztosci naruszenia ochrony danych osobowych.

c. Wzor raportu, o ktorym mowa w ust.17.a, okresla Zatacznik Nr 10 do Polityki Bezpieczenstwa

18.

Administrator Bezpieczenstwa Informacji w oparciu o posiadang dokumentacjg, odpowiedzialny jest

za przeprowadzenie przynajmniej raz w roku analizy zaistniatych incydentéw w celu:

a. Okreélenia skutecznosci podejmowanych dziatar wyjasniajacych i naprawczych.

b. Okreélenia wymagar dziatan zwigkszajacych bezpieczeristwo systemu informatycznego i
minimalizujgcych ryzyko zaistnienia incydentow.

c. Okreélenia potrzeb w zakresie szkoler uzytkownikéw systemu informatycznego przetwarzajacego
dane osobowe.

ROZDZIAL VIII

POSTANOWIENIA KONCOWE

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczer systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym
dokumencie, a w szczegdInosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami,
a takie nie zrealizowata stosownego dziatania dokumentujacego ten przypadek, wszczyna sig
postepowanie dyscyplinarne.
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2. Administrator Bezpieczenstwa Informacji zobowigzany jest prowadzi¢ ewidencje osob, ktére
zostaty zapoznane z niniejszym dokumentem i zobowiazujg sie do stosowania zasad w nim zawartych
Wg wzoru stanowigcego Zatgcznik nr 11 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu
moga byC potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych, w szczegdlnosci przez
osobg, ktéra wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie powiadomita o tym Administratora Bezpieczenstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia Administratora
Bezpieczeristwa Informaciji nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawa z dnia 29
sierpnia 1997r. o ochronie danych osobowych (tekst jednolity Dz. U. z 2002r. Nr 101, poz. 926 ze zm.)
oraz mozliwos¢ wniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce o
zrekompensowanie poniesionych strat.

9. W sprawach nieuregulowanych niniejszym dokumentem maj3 zastosowanie przepisy ustawy z
dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U.2016 poz. 922), rozporzgdzenie Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004, Nr 100, poz. 1024) oraz
rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004r. w sprawie sposobu technicznego
przygotowania systemow i sieci stuzacych  do przekazywania informacji — do gromadzenia wykazéw
potaczen telefonicznych i innych przekazéw informacji oraz sposobéw zabezpieczenia danych
informatycznych (Dz. U. 2004, Nr 100, poz. 1023).

6. Niniejsza ,Polityka bezpieczeristwa systeméw informatycznych stuzacych do przetwarzania
danych osobowych w Powiatowym Centrum Integracji Spotecznej w Legionowie” wchodzi w zycie z
dniem jej podpisania przez Dyrektora.

ROZDZIAL IX

z_t'ﬁ._A CZNIKI Powiatoweg

20
VA



Polityka bezpieczenstwa

Zatacznik Nr 1
(WZOR)

(pieczgtka)

Na podstawie art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016, poz. 922)

UpowaZniam Paniafa . zatrudniong/ego w Powiatowym Centrum
Integracji Spotecznej w Legionowie, na StanoWisku ........veveiniiiicciieccicnnn. do przetwarzania danych
osobowych.

Zadania i czynnosci do wykonania:

1. Ochrona danych osobowych w systemie informatycznym i recznym, a w szczegoblnosci
przeciwdziatanie dostgpowi 0sob niepowotanych oraz przeciwdziatanie w przypadku wykrycia naruszen
zabezpieczer systemu zgodnie z ustawa o ochronie danych osobowych (Dz. U. 2016, poz. 922).

2. Przestrzeganie zasad okreslonych w instrukcji okreslajacej sposdb zarzadzania systemem
informatycznym i recznym.

3. Przestrzeganie zasad okreslonych w instrukcji postepowania w sytuacji naruszenia ochrony danych
osobowych.

4. Przestrzeganie zachowania w tajemnicy danych osobowych uzyskanych w okresie zatrudnienia

w zwiazku z upowaznieniem do przetwarzania danych osobowych, takze po ustaniu stosunku pracy.

5. W szczegdlnosci przetwarzanie danych osobowych w nastepujacych zbiorach danych (numer i

Data i podpis Administratora Danych Osobowych Data i podpis pracownika

21

V4






Polityka bezpieczenstwa

Zatacznik Nr 2

Oswiadczenie pracownika

.........................................................

(stanowisko)

OSWIADCZENIE

Oéwiadczam, ze zapoznatem(tam) sie z przepisami prawa dotyczacymi ochrony danych osobowych,
a w szczegoblnosci z ustawa z 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2016, poz. 922)
oraz Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemu informatyczne, stuzace do
przetwarzania danych osobowych (Dz. U. 2004, Nr 100, poz. 1024) i zobowijzuje sie do ich
przestrzegania.

Oéwiadczam ponadto, ze zapoznatem(tam) sie z Polityka bezpieczeristwa systemow informatycznych
stuzacych do przetwarzania danych osobowych oraz Instrukcja przetwarzania danych osobowych w
Powiatowym Centrum Integracji Spotecznej w Legionowie.

$wiadomy(a) odpowiedzialnosci porzadkowe;j i karnej oéwiadczam, ze znane mi dane osobowe bede
przetwarza¢ zgodnie z prawem, i nie dopuszcze do bezprawnego naruszenia tajemnicy rowniez
w sytuacji, gdy ustanie moje zatrudnienie w:

Powiatowym Centrum Integracji Spotecznej w Legionowie

ul. gen. Wtadystawa Sikorskiego 11

05 —119 Legionowo

Otrzymatem(tam) dnia:

(podpis pracownika)
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Zatgcznik Nr 3

(WZOR)

Wycofanie upowainienia

Na podstawie art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2016, poz.
922)

w zwigzku z:

..................................................................................................................................................................

..................................................................................................................................................................

..................................................................................................................................................................

P AN P AN 0ouerensesesnnessessseossssssssasssanssssssnianss syasss I8E8Esiantiansonesanioni ssansninsvssssehsonsorsssiestassaiasutonsoonsanransssesenersss
ZatrudnionN0/ ZAtTUANIONE) Wi .. .ooeeeiiiriiiiiiiiiniiiais ittt sas s s s s s

...............................................................................................................................................................

............................................................................................................................................................

do przetwarzania danych osobowych, wynikajgcego z zakresu obowigzkow pracowniczych.

Legionowo, dnia......cccceeriiiiiiinnann
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Zataczniki do Polityki bezpieczernstwa

Zatacznik Nr 4

(WZOR)

Wykaz budynkéw, pomieszczen lub czesci pomieszczer w ktérych przetwarzane s3 dane

Lp.

Nr pokoju

Nazwa biura

Okreslenie czesci pomieszczenia,
w ktérym przetwarza sie,

lub archiwizuje dane

Budynek SPP ,Nadzieja” w Legionowie, ul. Marszatka Jozefa Pitsudskiego 3

1

1

Biuro

Projektu

/

Biuro

Powiatowego Centrum Integracji

Spotecznej w Legionowie

Przenosny nosnik informacji (dane w
wersji elektronicznej) / szafa zamykana

na klucz (dane w wersji papierowej)







Zataczniki do Polityki bezpieczenstwa

Zatgcznik Nr 5 z dnia 01.06.2017

a)
(WZOR)
Wykaz zbioréw przetwarzanych elektronicznie
Lp. | Nazwa zbioru Program Pomieszczenie, Nazwa urzadzenia, Osoby
zastosowany do w ktérym w ktérym znajdujg | przetwarzajace
przetwarzania przetwarza sie sie dane osobowe dane
dane
1 Zbior Excel Biuro PCIS Komputer przenosny, | Aleksandra
uczestnikow Muskata
. laptop
Powiatowego Ewa Ferenc
Centrum Marek
Integracji Markowski
Spotecznej w Anna Elert-
Legionowie Markowska
Matgorzata
Wiech

Daniel Twardo
Anna Wojtas
Agnieszka
Kalinowska
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Polityka bezpieczenstwa

Zatacznik Nr 6

Opis struktury zbioréw danych

Zgodnie z § 4 pkt 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informacyjne stuzace do przetwarzania danych osobowych (Dz. U. 2004 Nr 100, poz. 1024),
dla kazdego zidentyfikowanego zbioru danych powinien by¢ wskazany opis struktury zbioru i
zakres informacji gromadzonych w danym zbiorze. Opisy poszczegdlnych pol informacyjnych
w strukturze zbioru danych powinny jednoznacznie wskazywac jakie kategorie danych sg w
nich przechowywane.

Opis struktury zbioru danych powinien znajdowa¢ sie w dokumentacji techniczne;
eksploatowanych systeméw. Dokumentacja moze by¢ zatagczona w formie elektronicznej lub

papierowe;j.






Polityka bezpieczenstwa

Zatgcznik Nr 7
Sposéb przeptywu danych pomiedzy systemami
1. W Powiatowym Centrum Integracji Spotecznej w Legionowie nie istnieja zadne relacje

pomiedzy réznymi systemami informatycznymi.

2. W przypadku zmiany stanu opisanego w punkcie 1 nalezy przedstawi¢ w tym zatgczniku
sposéb wspotpracy pomiedzy réznymi systemami informatycznymi oraz relacje, jakie istnieja
pomiedzy danymi zgromadzonymi w zbiorach do przetwarzania, ktorych systemy te s3
wykorzystywane. Przedstawiajac przeptyw danych mozna postuzy¢ sig np. schematami, jak na
rys. 1, ktére wskazuja, z jakimi zbiorami dany system lub modut systemu wspotpracuje, czy
przeptyw informacji pomiedzy zbiorem danych a systemem informatycznym jest
jednokierunkowy, np. informacje pobierane sg tylko do odczytu, czy dwukierunkowy (do
odczytu i do zapisu). W sposobie przeptywu danych pomigdzy poszczegblnymi systemami
nalezy zamiesci¢ réwniez informacje o danych, ktére przenoszone sg pomigdzy systemami w
sposéb manualny (przy wykorzystaniu  zewnetrznych  nosnikéw danych), lub
pétautomatycznie — za pomocy teletransmisji (przy wykorzystaniu specjalnych funkcji

eksportu/importu danych), wykonywanych w okreslonych odstgpach czasu.

Dane kadrowe
oraz ptacowe

System -

Kadrowy K—>

—
System

Ptacowy

Przyktadowy przeptyw danych miedzy systemami
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Polityka bezpieczenstwa

Zatacznik Nr 8

Opis rejestracji baz danych
W przypadku koniecznosci przetwarzania danych w nowej bazie danych, wymagana jest

konsultacja z Administratorem Bezpieczeristwa Informaciji (ABI). W przypadku koniecznosci

rejestracji bazy danych w Generalnym Inspektoracie Danych Osobowych, rejestracja

nastepuje na wniosek Dyrektora PCIS.

W Powiatowym Centrum Integracji Spotecznej w Legionowie prowadzone sg dokumentacje

opisujace bazy danych osobowych przetwarzanych w PCIS. Dokumentacja winna zawierac:

o

-

> @

nazwe bazy,

imie i nazwisko osoby tworzacej,

date utworzenia,

ewentualng date zakoriczenia przetwarzania danych,

podstawe prawng przetwarzania,

cel przetwarzania,

liste osob przetwarzajacych dane,

zakres danych osobowych zawartych w bazie,

przewidywany czas uzytkowania bazy (staty, okresowy, jednorazowy),
informacje o ewentualnym przekazywaniu danych (komu, kiedy, w jakim celu,

podstawa prawna, jaki zakres przekazania danych),

. dodatkowe wazne informacje (zmiany oséb uprawnionych itp.).
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Polityka bezpieczenistwa

Zatgcznik Nr 9

Opis zabezpieczen systemoéw informatycznych

W celu ochrony przed utrata danych w Powiatowym Centrum Integracji Spotecznej w
Legionowie stosowane sg nastepujace zabezpieczenia:

a) odrebne zasilanie sprzetu komputerowego,

b) ochrona serweréw przed zanikiem (wahaniami) zasilania poprzez stosowanie
zasilaczy zapasowych UPS,

¢) ochrona newralgicznych elementéw sieciowych (switch'y) przed zanikiem zasilania,

d) ochrona przed utratg zgromadzonych danych przez robienie codziennych kopii
zapasowych na tasmach magnetycznych, z ktérych w przypadku awarii odtwarzane s3 dane i
system operacyjny,

e) ochrona przed awarig podsystemu dyskowego poprzez uiywanie macierzy
dyskowych (mirroring),

Uszkodzenie jakiegokolwiek z dyskdw zestawu nie spowoduje utraty danych, a nawet
zatrzymania pracy systemu (zastosowanie elementéw hotswap i hotspare).

Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Powiatowego Centrum
Integracji Spotecznej w Legionowie:

a) wszystkie gniazdka lokalnej sieci komputerowej sg galwanicznie oddzielone od
szkieletu sieci komputerowej. Podtgczenie (zkrosowanie) danego uzytkownika do szkieletu
sieci komputerowej dokonuje Administrator Bezpieczenstwa Informacji, lub osoba przez
niego upowazniona,

b) aby uzyska¢ dostep do zasobdéw sieci, nalezy zwrdci¢ sie do Administratora
Bezpieczenstwa z wnioskiem w ktérym podane beda dane nowego uzytkownika oraz zasoby
jakie maja by¢ udostepnione,

c) w systemie informatycznym Powiatowego Centrum Integracji Spotecznej w
Legionowie zastosowano podwdjng autoryzacje uzytkownika. Pierwszej autoryzacji nalezy
dokona¢ w momencie uzyskania dostepu do komputera Powiatowym Centrum Integracji
Spotecznej w Legionowie podajac login oraz hasto, drugiej autoryzacji nalezy dokonac
uruchamiajgc program uzytkowy, podajac login uzytkownika oraz hasto. Dostep do wybranej
bazy danych uzyskuje sie dopiero po poprawnym podwoéjnym zalogowaniu sie do systemu
informatycznego.

Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Powiatowym Centrum
Integracji Spotecznej w Legionowie poprzez Internet.

W zakresie dostepu do sieci wewnetrznej Powiatowym Centrum Integracji Spotecznej
w Legionowie z rozlegtej sieci Internet zastosowano srodki ochrony przed podstuchiwaniem,
penetrowaniem i atakiem z zewnatrz.
Zastosowano firewall na routerze, ktéry ma za zadanie uwierzytelnianie Zrddta
przychodzacych pakietow oraz ich filtrowanie w oparciu o adres IP i inne parametry.
Zablokowano wszystkie nieuzywane porty celem zmniejszenia potencjalnych luk, ktére moga
by¢ wykorzystane przez osobe probujacg uzyskac nieautoryzowany dostep do sieci
wewnetrznej. Ruch pakietéw, oraz otwarte porty zostaty okreslone przez Administratora
Bezpieczenstwa.
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Polityka bezpieczenstwa

Firewall zapisuje do logu fakt zaistnienia wyjatkowych zdarzent i éledzi ruch pakietow
przechodzacych przez router. dostep do sieci zewngtrznej jest ustalony indywidualnie na
wniosek pisemny, lub ustny uzytkownika.
Oprécz filtra pakietow (firewall) zastosowano system wykrywajacy obecnosc wirusow w
poczcie elektronicznej.
W efekcie zapewnione jest:

- zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wszystkich
zbednych portéw,

- objecie ochrong antywirusowa wszystkich danych scigganych z sieci Internet na
stacjach lokalnych,

- zapisywanie do logoéw potaczen uzytkownikow z siecig Internet.
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Polityka bezpieczenstwa

Zatgcznik Nr 10
Wzér raportu z naruszenia zasad bezpieczeristwa systemu informatycznego w

Powiatowym Centrum Integracji Spotecznej w Legionowie

Wzor

Raport nr ........... Feiin
2 naruszenia bezpieczeristwa systemu informatycznego w Powiatowym Centrum Integracji
Spotecznej w Legionowie
(dd.mm.rrrr) (00:00)

2 Osoba powiadamiajgca o zaistnialym zdarzeniu:

(Imie i Nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje)

3. Osoba przyjmujaca zgtoszenie o zaistniatym zdarzeniu:

....................................................................................................................................................

(Imie i Nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje)

4, Lokalizacja zdarzenia:

....................................................................................................................................................

(np. nr pokoju; nazwa pomieszczenia)
5 Rodzaj naruszenia bezpieczeristwa, oraz okolicznosci towarzyszace:

....................................................................................................................................................

....................................................................................................................................................

....................................................................................................................................................

....................................................................................................................................................

....................................................................................................................................................



Polityka bezpieczeristwa

8. Postepowanie wyjasniajace:

....................................................................................................................................................

....................................................................................................................................................

....................................................................................................................................................

10. Podjete $rodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w
przysztosci podobnym naruszeniom ochrony danych osobowych:

....................................................................................................................................................

....................................................................................................................................................

........................................................................................................................

data, podpis Administratora Bezpieczeristwa Informacji
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Zatgcznik Nr 11 z dnia 01.06.2017

(WZOR)

Wz6r wykazu os6b ktére zapoznaly sig z ,Polityka bezpieczeristwa systeméw
informatycznych stuigcych do przetwarzania danych osobowych w Powiatowym Centrum
Integracji Spotecznej w Legionowie

Wykaz 0sob, ktére zostaty zapoznane z ,Polityka bezpieczerstwa systemoéw informatycznych
stuzacych do przetwarzania danych osobowych w Powiatowym Centrum Integracji Spotecznej
w Legionowie”, przeznaczonej dla oséb zatrudnionych przy przetwarzaniu tych danych.

Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczeristwa.

Nr Nazwisko Data nadania Podpis Data Podpis
Upowaznienia i Imie upowaznionego | odebrania | odbierajgcego
052014 Marek 01.09.2014
Markowski

022015 Ewa Ferenc 01.07.2015

012015 Aleksandara 16.03.2015
Muskata

012016 Anna Elert- |03.08.2016
Markowska

032016 Matgorzata 24.10.2016
Wiech

072017 Daniel Twardo [11.05.2017

052017 Anna Wojtas [01.06.2017

062017 Agnieszka 01.06.2017
Kalinowska
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POSWIADCZENIE ZAPOZNANIA SIE Z DOKUMENTEM

Nazwa dokumentu: Polityka bezpieczenstwa systemow informatycznych shuzacych do

przetwarzania danych osobowych, wprowadzona Zarzadzeniem
Dyrektora Powiatowego Centrum Integracji Spolecznej w
Legionowie z dnia 01.06.2017 r.

Zapoznalem/am sig¢ z trescia dokumentu i przyjmuj¢ do stosowania

Lp.

NAZWISKO I IMIE STANOWISKO | DATA I PODPIS
PRACOWNIKA
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